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Privacy and Data Protection 
Certification EXIN Privacy and Data Protection Foundation 

Introduction 

Des problèmes de confidentialité se posent partout où des données personnelles sont collectées, stockées, 
utilisées, et enfin effacées ou détruites. 

Le règlement général sur la protection des données (RGPD) (en anglais : General Data Protection Regulation, 
GDPR), constitue le texte de référence européen en matière de protection des données à caractère personnel. ll 
renforce et unifie la protection des données pour les individus au sein de l'Union européenne. Ses dispositions 
sont directement applicables dans l'ensemble des États membres de l'Union européenne. 

Son application est extraterritoriale et concerne donc également les entreprises suisses. Il s'applique aux 
entreprises établies en dehors de l'Union européenne qui traitent les données relatives aux activités des 
organisations de l'UE. Les sociétés non-européennes seront également soumises au règlement si elles ciblent 
les résidents de l'Union européenne par le profilage ou proposent des biens et services à des résidents 
européens. 

Notre formation présente la problématique de la protection des données et les exigences définies par la loi 
européenne GDPR - General Data Protection Regulation.  

La formation prépare également à l'examen de certification international "EXIN Privacy and Data Protection 
Foundation" (PDPF). Cet examen de certification est facultatif. Il valide les connaissances professionnelles de 
son titulaire sur l'organisation de la protection des données à caractère personnel, les règles de l'UE et des 
réglementations relatives à la protection des données. Sa durée est de 60 minutes et comprend 40 questions à 
choix multiple. Il se déroule en fin d'après-midi du dernier jour de cours dans nos locaux ou un jeudi à convenir. 

Pour qui 

• professionnels souhaitant comprendre la problématique de la protection des données et les exigences définies 
par la loi européenne GDPR - General Data Protection Regulation, comme par exemple : Data Protection 
Officer, Privacy Officer, Legal Officer / Compliance Officer, Security Officer, Business Continuity Manager 

Objectifs 

• comprendre les fondamentaux de la protection des données et de la confidentialité 

• connaître la réglementation 

• savoir organiser la protection des données 

• connaître les pratiques de la protection des données 

• se préparer à l’examen de certification "EXIN Privacy and Data Protection Foundation" 

Prérequis 

• anglais technique écrit, une partie de la documentation pédagogique étant en anglais 

Programme 

• Principes fondamentaux de protection des renseignements personnels et des données 

• Définitions : donner des définitions de la protection des renseignements personnels; faire le lien entre 
protection des renseignements personnels, sous la forme de données personnelles spécifiques, jusqu’au 
concept de protection des données; décrire le contexte de loi de l’UE et de loi d’un Etat membre. 

• Données personnelles : donner une définition des données personnelles selon le RGPD; faire une 
distinction entre les données personnelles et les catégories spéciales telles que les données personnelles 
sensibles; décrire les droits de la personne concernée en matière de données personnelles; décrire le 
traitement des données personnelles; lister les rôles, les responsabilités et les parties prenantes. 

• Motifs légitimes et limitation de la finalité : énumérer les six motifs légitimes de traitement; 
décrire le concept de limitation de la finalité; décrire la proportionnalité et la subsidiarité. 

• Autres exigences pour le traitement légitime des données personnelles : décrire les 
exigences pour le traitement des données; décrire la finalité du traitement des données 
personnelles; expliquer les principes relatifs au traitement des données personnelles. 
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• Droit des personnes concernées : décrire les droits concernant la portabilité des données et le droit 
d'inspection; connaître le droit à l’oubli. 

• Violation de données et procédures associées : décrire le concept de violation de données; expliquer les 
procédures à déclencher en cas de violation de données; donner des exemples de catégories de violations 
de données; décrire la différence entre une violation de sécurité (incident) et une violation de données; 
mentionner les parties prenantes pertinentes qui devraient être informées. 

• Organisation de la protection des données 

• Importance de la protection des données pour l'organisation : énumérer les différents types d’activités 
administratives (RGPD art 28 & 30); indiquer quelles activités sont requises pour se conformer au RGPD; 
donner une définition de la protection des données dès la conception et par défaut; donner des exemples 
de violations de données; décrire l'obligation de notification de violation de données telle que définie dans 
le RGPD; décrire l'application des règles en imposant des pénalités, y compris des amendes 
administratives. 

• Autorité de contrôle : décrire les responsabilités générales d'une autorité de contrôle; décrire le rôle et la 
responsabilité d'une autorité de contrôle en matière de violation de données; décrire comment une autorité 
de contrôle contribue à l'application du RGPD. 

• Transfert de données personnelles vers des pays tiers : décrire les règlements qui s'appliquent au transfert 
de données à l'intérieur de l'EEE; décrire les règlements qui s'appliquent au transfert de données à 
l’extérieur de l'EEE; décrire les règlements qui s'appliquent au transfert de données entre l'EEE et les USA. 

• Les règles d'entreprise contraignantes et la protection des données dans les contrats : décrire le concept 
de règles d'entreprise contraignantes; décrire comment la protection des données est formalisée dans les 
contrats formels entre le responsable du traitement et le sous-traitant; décrire les clauses d'un tel contrat 
formel. 

• Pratique de la protection des données 

• Protection des données dès la conception et protection des données par défaut : décrire les avantages de 
l'application des principes de la protection des données dès la conception et par défaut; décrire les sept 
principes de la protection des données dès la conception. 

• Analyse d'impact relative à la protection des données (DPIA) : décrire ce que comprend un DPIA et quand 
réaliser un DPIA; mentionner les huit objectifs d'un DPIA; énumérer les chapitres d'un rapport de DPIA. 

• Pratique des applications liées à l'utilisation des données, du marketing et des médias sociaux : décrire 
l'objectif de la gestion du cycle de vie des données (DLC); expliquer la rétention et la minimisation des 
données; décrire ce qu'est un cookie et quel est son but; décrire, du point de vue de la protection des 
données, comment l'utilisation répandue d'Internet a affecté le domaine du marketing; donner des exemples 
d'utilisation des informations sur les médias sociaux pour des activités de marketing. 

• Préparation à l’examen de certification 

Durée, prix : 

Formation Jours CHF CHF/j 

Privacy and Data Protection, certification EXIN PDP Foundation 2 1’500.- 750.- 

Examen de certification EXIN Privacy and Data Protection Foundation * 60 min. 240.- n/a 

selon conditions générales. Le prix comprend toute la documentation 
distribuée. Les cours se déroulent de 09:00 à 12:00 et de 13:30 à 17:00 

* L’examen de certification se déroule à la fin du dernier jour de cours ou un 
jeudi au choix du candidat. Le prix de l’examen est fixé par l’organisme de 
certification. 
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